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VOT-NTE

RECOMENDACIONES TECNICAS DE LA
EN RELACION CON EL VOTO
ELECTRONICO




1. Introduccion

En este documento se sintetizan una serie de recomendaciones que desde la
iniciativa Votante consideramos importantes para, entre otras cosas, guiar el
proceso de contratacion de las empresas vinculadas a la implementacién del
voto electronico y también el de implementacion de la solucion tecnoldgica

para el voto en el exterior.

2. Contexto

De acuerdo con la Ley Especial para el Ejercicio del Sufragio en el Extranjero
(LEVEX) publicada en el Diario Oficial del 8 de noviembre del afio 2022, se
establecen una serie de obligaciones para que el Tribunal Supremo Electoral (TSE)
facilite el ejercicio del sufragio de manera electrénica para las salvadorefias y

salvadorenos en el exterior.

Sobresalen, entre otras cosas, las siguientes disposiciones:

1. En su articulo 6, se ordena al TSE contratar a un tercero con experticia y
capacidad técnica informatica para el desarrollo e implementacién del
sistema de votacion.

2. El articulo 14 establece la necesidad de adoptar determinadas medidas de
seguridad, especialmente para el voto remoto por internet.

3. El articulo 16 determina la obligatoriedad de permitir que la votacion remota
por internettendra una duracion de 30 dias calendario.

4. En su articulo 14, el cuerpo de ley establece que el sistema de votacion
remota deberd estar definido por el TSE al menos 8 meses antes de las

elecciones.



5. En su articulo 22, se fija la obligacibn de garantizar transparencia,

permitiendo la observacion de los distintos actores tanto nacionales como
internacionales.

3. Recomendaciones

1.

Contratacion de empresa implementadora del sistema de voto

Ya que esta es unade las partes esenciales para garantizar el ejercicio del voto por

parte de las salvadorefiasy salvadorefios en el exterior, es indispensable establecer

unaserie de criterios de contratacion que deriven en la seleccion de un proveedor

confiable, con experiencia suficiente y con capacidad de brindar una solucién eficaz

y eficiente, ademas de segura.

Concretamente, desde la iniciativa Votante proponemos lo siguiente:

1.

Que la empresa a contratar tenga al menos 5 afios de existencia, y que se
haya dedicado al rubro de tecnologia durante el periodo de tiempo
mencionado.

Que laempresa demuestra con documentacion laimplementacién exitosade
al menos un proceso de votacién electronico durante los ultimos 5 afios.
Que los accionistas, administradores y gerentes de la empresa no tengan
relaciones de naturaleza comercial o parentesco dentro del cuarto grado de
consanguinidad y segundo de afinidad con altas autoridades del Estado,
incluyendo pero no limitdndose a: Presidente de la Republica, Secretarios y
subsecretarios de la Presidenciade la Republica, Ministros y Viceministros
de Estado, Magistrados propietarios y suplentes del Tribunal Supremo
Electoral y la Corte Suprema de Justicia, diputados y diputadas propietarios
y suplentes de la Asamblea Legislativa, asi como dirigentes de los partidos
politicos constituidos en El Salvador.

Que se requieran las hojas de vida de los principales encargados de la

implementacion del voto electronico y que, como minimo, se requieran



equipos especialistas en: seguridad informatica, disefio de sistemas
informaticos, aseguramiento de la calidad de software, redes informaticasy
criptografia.

5. Que los representantes de la empresa rindan una declaracion jurada
comprometiéndose a no permitir ni a facilitar datos o informaciones que
puedan comprometer la seguridad del sistema informatico frente gobiernos
extranjeros.

6. Que las diferentes ofertas recibidas y el analisis técnico del Tribunal para la
seleccién de la oferta ganadora sean publicos en laweb del TSE.

2. Delas medidas de seguridad

La ley aprobada establece algunos elementos minimos, aunque de forma genérica
para garantizar la seguridad de la solucion aimplementar. Por ejemplo, se menciona
concretamente en el articulo 14 la necesidad de una prueba de vida 'y en el 16 la
obligatoriedad de iniciar la votacion remota 30 dias antes del dia de la eleccion

presencial en El Salvador.

Esto supone un enorme reto en materia de seguridad, por lo que desde Votante
proponemos concretamente:

1. Que se invite a las universidades con carreras vinculadas alas Tecnologias
de la Informacién y la Comunicacion, seguridad informatica, desarrollo de
software y otras especialidades a integrar un Comité de Veeduria
especializada que pueda acompafiar al TSE, ejerciendo fiscalizacion y
brindando aportes técnicos para lograr un proceso mas seguro y
transparente.

2. Que previo a la adopcién del mecanismo de validacion de identidad, este se
exponga ante la Junta de Vigilancia Electoral, el Comité de Veeduria

previamente mencionado y la sociedad civil para que se pueda brindar




retroalimentacion sobre la pertinencia del mismo, tanto en términos de
seguridad como de proteccion de datos personales.

3. Que se adopte unasoluciontecnolégicayun proveedor quefacilite el acceso
al codigo fuente, asi como a otros elementos técnicos para conducir pruebas
de seguridad y auditorias sobre la solucién tecnoldgica de voto electronico,
especialmente la de voto remoto.

4. Ya que se cuenta con un margen muy ajustado de tiempo, se hagan las
gestiones pertinentes con las autoridades correspondientes para que se
implemente un plan piloto de voto electronico para las elecciones de
2024, dejando la implementacion plena para el siguiente proceso electoral.

5. En virtud del amplio margen de tiempo (30 dias) con que se debe iniciarla
votacion remota, se hagan las gestiones ante la autoridad correspondiente
para disminuirdicho plazo ya que incrementa, a juicio de Votante, el riesgo
de ataques o vulneraciones a la solucién tecnoldgica. De no ser esto factible,
se propone al TSE elaborar un plan de mitigacion de riesgo y que este sea
puesto a disposicion de la Junta de Vigilancia Electoral, el Comité de
Veeduria Académico y la sociedad civil, para que pueda ser analizadoy se
facilite brindar observaciones o propuestas de mejora.

6. Que se planifiquen auditorias previas, concurrentes y posteriores a la

solucion tecnoldgica.

3. Recomendaciones paralograr mas transparencia

Ademas de la seguridad y la contratacion de la empresa, Votante consideraque es
muy importante garantizar un proceso transparente, que genere confianza no solo
en los partidos politicos sino frente a la ciudadania en general.

Asi, desde Votantes se sugieren algunas medidas que pueden ayudar a lograr este

cometido:




Para el caso de los procesos de contratacion de la empresa o empresas
encargadas de implementary auditar el voto electronico, sugerimos que todo
el proceso de convocatoria, andlisis y adjudicacion sean colocados a
disposicion del publico en la pagina web del TSE. Incluyendo, pero no
limitandose, a las actas e informes técnicos elaborados y que hayan servido
para orientar la decision del TSE, asi como las ofertas recibidas por parte de
las empresas contendientes.

Que el TSE, de maneramensual,informe a través de sus medios oficialesy
de su pagina web los avances de todos los procesos y subprocesos
vinculadosalaimplementacion de la solucion tecnolégica parala emision del
voto desde el extranjero.

Que los informes de auditorias previas, concurrentes y posteriores que se
realicen sobre la solucion de voto electrénico sean puestos a disposicion de
forma proactiva en laweb del TSE, sin necesidad de que dichos documentos
sean pedidos.

Que se gestione oportunamente para que existan misiones nacionales e
internacionales que vigilen el proceso de implementacion y funcionamiento
de la solucion de voto electrénico, especialmente del voto remoto.

Que el TSE sostenga reuniones periédicas con diferentes actores como la
academia, las organizacionessociales,laJuntade Vigilancia Electoral y otros
para intercambiar opinionesy promover el didlogo garantizando un proceso

electoral participativo.



